ESCAPE ROOMS
FOR DIGITAL ENTREPRENEURSHIP

Norime, Kad JUS bGtumeéte musy Kitas

modelis

Vedéjo vadovas

Mokymosi rezultatai

Pagrindine tema

Internetinis iSnaudojimas ir skaitmeninis saugumassukasi apie tai, kaip
skaitmeninés platformos gali manipuliuoti, iSnaudoti ar apgauti vartotojus
taikydamos klaidinancias sutartis, neetiskg jdarbinimo praktikg, saugumo spragas ir
bendraamziy spaudima. Siy riziky supratimas yra labai svarbus ugdant atsakinga
skaitmeninj pilietiSkumga, ugdant kritinj mgstymg internetinése situacijose ir ugdant

jgudzius vertinti skaitmeninius pasidlymus, platformas ir sutartis.

Pedagoginiai tikslai
- Dalyviai iSmoks atpaZinti jspéjamasias signalines juostas skaitmeninése
sutartyse ir internetiniuose jdarbinimo pasidlymuose.
- Dalyviai patobulins savo kritinj mastymg, problemy sprendimo jgadZzius ir
skaitmeninj rastinguma.

- Dalyviai analizuos neetiskos internetinés praktikos poveikj ir pasekmes.



ESCAPE ROOMS
FOR DIGITAL ENTREPRENEURSHIP

- Dalyviai nagrinés realaus gyvenimo situacijas, kad paskatinty etiska
sprendimy priémima.
- Dalyviai kurs bendradarbiavimo strategijas, kaip dirbti kartu esant

spaudimui.
Gaires
Tipas

Skaitmeniné skubiosios pagalbos skyrius su minimaliu fiziniy medziagy kiekiu

Laikotarpis

1 valanda (jskaitant instruktazg ir aptarimg)

Dalyviai

Maziausiai: 3 dalyviai Daugiausia: 6 dalyviai
Temos

Internetinis iSnaudojimas, skaitmeniné manipuliacija, duomeny privatumas,

kibernetinis saugumo uZztikrinimas, etiskas skaitmeninis elgesys
Reikalingi jgudziai
Zaidimo vedéjui

- Gebeéjimas pritaikyti paaiSkinimus prie grupées dinamikos

- Kritinio mgstymo ir bendradarbiavimo mokymosi skatinimas

Dalyviui: Néra
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Zaidimo vedéjo vaidmuo

Siame pabégimo Zaidime js, kaip Zaidimo vedéjas, atliekate palengvinancio ir
palaikancio vaidmenij. JUs priziarite dalyviy paZzangg, prireikus teikiate uzuominuy,
kad visi turéty lygias galimybes, ir palaikote jsitraukimg bei démesj mokymosi
rezultatams. Galite vaidinti entuziastingg draugg arba ,savininkg, turintj nuostabios
patirties”, kuris kartais suteikia minimalig pagalbg, bet dazniausiai stengiasi leisti

dalyviams savarankiskai jveikti iSStkius.

PradZioje trumpai papasakokite ir paaiskinkite kontekstg apie internetinio
iSnaudojimo ir manipuliuojancios verbavimo praktikos scenarijy. Leiskite dalyviams
perskaityti ,Genially” pristatymo jzangg ir jsitikinkite, kad jie supranta misijg.
Paraginkite dalyvius uZsirasSyti uzuominas ir kodus ant popieriaus, kad bty galima

sekti skirtingus skaicius ir iSvengti painiavos paskutiniame etape.

Po 40 minuciy (arba pabaigoje) skirkite laiko aptarti su dalyviais, ko jie iSmoko, kaip
atpazino jspéjamuosius Zenklus ir kokias etines ar saugumo jzvalgas jie jgijo. Taip
pat patikrinkite dalyviy argumentacijg dél kiekvieno skaiciaus ir sprendimo, kad

uztikrintuméte tikrg supratimg, o ne spéliones.
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Jtraikties patikrinimas

Siekiant uztikrinti, kad Sis pabégimo zaidimas baty jtraukus ir prieinamas
dalyviams, turintiems mokymosi sutrikimy ar negalig, atsizvelkite j Siuos

pagrindinius elementus:

v Fizinis prieinamumas:|sitikinkite, kad vieta pritaikyta nejgaliesiems
veziméliuose ir kad visi reikalingi daiktai yra lengvai pasiekiami (ne per

aukstai ar per toli).

v Regéjimo ir klausos palaikymas:|sitikinkite, kad medziaga pateikiama
dideliu Sriftu, didelio kontrasto arba skaitmeniniu formatu, suderinamu su

ekrano skaitytuvais. Jei yra vaizdo jrasy, pateikite subtitrus arba vertima.

v Paprastos ir aiSkios instrukcijos:Naudokite aiskig, glausta kalbg ir vaizdine
medZziagg. Venkite sudétingy formuluociy, kad padétumeéte dalyviams,

turintiems mokymosi sutrikimuy.

v Lankstus dalyvavimas:Sitlykite jvairius vaidmenis, pritaikytus skirtingiems
dalyviy stipriesiems bruozams, leisdami jiems pasirinkti uzduotis,
atitinkancias jy gebéjimus, ir ugdykite atsakomybe, nepersistengdami su

savo jéegomis.

v Jutimo aspektai:Venkite sensoriniy dirgikliy, tokiy kaip garsas garsai ar
mirksincios Sviesos. Dalyviams, kuriems reikia pertrauky, kad jie galéty

susikaupti, suteikite ramig erdve.
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v Palaikymas ir koregavimai:Bukite pasiruose pasidlyti papildoma pagalbga,
konkrecius patarimus ir nurodymus arba individualiai pritaikytg parama,

pagrjstg individualiais poreikiais.

v GrjZtamojo rySio ciklas:Rinkti dalyviy atsiliepimus, siekiant nuolat gerinti

pritaikomumga, prieinamumag ir jtraukuma.
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Patarimai ir sprendimai

Jvadas

Cia néra pataikymuy, leiskite dalyviams perskaityti pasidlymg pristatyme.
B etapas

B.1 Zingsnis

UZuominos
- AtidZiai perskaitykite sutarties tekstg. Kurios sglygos jus apsaugo, o kurios
gali jums pakenkti?
- Nesileiskite blaSkomi praSmatniy vaizdy - kai kurios sglygos slepia tikras
problemas.

- PerziGrékite simbolius interaktyviame PDF faile, kad rastuméte saugias arba

nesaugias salygas.

Sprendimai
- Dalyviai pasirenka saugias saglygas:
o + Apsaugokite savo duomenis
o -Saugus mokéjimai

o Vaizdo jrasy teisés

- Kiekvieno pasirinkto sakinio simboliai sudaro kitg kodg, kuris atrakina kitg

faze: +-7?
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B.2 Zingsnis
UZuominos

- Kas neseniai prisijungé? Kada jie paskutinj kartg paskelbé? Remiantis tuo, ar

sekéjy skaicius yra tikras?

Sprendimai
- Dalyviai atpazjsta 2 tikrus profilius: LUNA VIBES ir QUEENY KATE.
- Tada jie turi sudéti tikstanciy sekéjy skaiciy is abiejy realiy paskyry, kad

atrakinty kitg etapa: 122
C etapas
C.1 veiksmas
UZuominos

- Norédami atkurti teisingg slaptazodj, naudokite virSuje esancig uzuoming ir
informacijg pokalbiy zurnale.

- Atkreipkite démesj j agentaros atstovo uzduodamus klausimus ir j gaunamus
atsakymus. Tai gali bati svarbu, remiantis uzuomina.

- Atkreipkite démesj j skaiCius ir spalvas, paminétus pokalbyje.
Sprendimai
- Slaptazodzio uzuomina: ,metai + spalva (pirmosios 2 raidés) + laimingas

numeris®

- Slaptazodzio formulé: 2004 + ,bl“ + 7 — 2004bl7 arba 2004BL7.
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C.2 veiksmas
UZuominos

- Kuriant naujg paskyra yra pasirinkimo galimybiy, taciau reikia pasirinkti
teisingg kelia.

- Kokie yra saugiausios karéjo paskyros karimo parinktys?
Sprendimai

- Zaidéjai turi pasirinkti vieng teisingg atsakyma kiekvienoje situacijoje:
o Stiprus slaptazodis: »16+ simboliy, jvairiy simboliy ir didziyjy bei mazyjy
raidziy”
o 2FA(dviejy veiksniy autentifikavimas): 4] ,Programéle pagrjstas kodas ir
slaptazodis”
o VPN: 4 ..Gerbiamas mokamas VPN be Zurnaly”
o Kas gali tvarkyti mano profesionaly internetinj profilj: .Tik as arba
jgaliotas karjeros atstovas”
o Kokj interneto rysj naudoti: »Saugus privatus ,Wi-Fi” arba uzSifruotas
mobilusis interneto prieigos taskas”
o Raskite tinkamga rakta: 4] ,Atidaro prieigg zingsnis po Zingsnio - tik su
aisSkiomis sglygomis ir jasy sutikimu”
- Pasirinkus teisingg atsakymg, atrakinamas kitas ekranas. Galutiniame

atsakyme raktas rodomas kaip paskutiné viso kodo dalis, kuri atrakina

paskutinj etapg: OF25.
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D etapas
UZuominos

- Remiantis tuo, kg suZinojote, kaip turétuméte reaguoti j agentdros
pasialyma?
- Pagalvokite apie visus surinktus kodus. Ar jie gali veikti kartu?

- O kaip juos uZrasyti chronologine tvarka?

Sprendimai

- Zaidéjai turi pasirinkti teisingg etine reakcijg j pasialyma: pranesti agentarai.
- Priémus sprendimg, jy prasoma sudéti visus kodus ir juos jvesti:
+-71222004BL70F25

- Taiveda prie iSvados, pagrindinés pamokos ir Zaidimo pabaigos.
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Trumpas aprasymas ir aptarimas

Trumpai (pries rungtynes)

PriesS jeinant j pabégimo kambarj, labai svarbu atlikti instruktaza. Tai akimirka, kai

paaiskinate taisykles ir kaip jis veikia tiems, kurie dar nezino Zaidimo.

Tai taip pat leidZia nustatyti Zaidimo kontekstg ir visatg, pristatyti pradzig ir
paaiskinti Zaidéjams jy misija. Siuo atveju dalyvius uZverbavo abejotina
skaitmeniniy modeliy agentdra ir jiems reikia atskleisti praSmatniuose
pasidlymuose slypintj iSnaudojimg bei uZsitikrinti savo sauguma. Turétuméte

uztikrinti, kad dalyviai suprasty misijg ir taisykles, ir priminti jiems apie laiko limita.

Apzvalga (po Zzaidimo)
Apzvalgoje daugiausia démesio skiriama tam, ko dalyviai iSmoko:

- Kaip atpazinti manipuliuojancius pasidlymus internete.

- Kodél svarbus skaitmeninis saugumas (slaptazodZziy higiena, duomeny
privatumas).

- Kaip etiSkai ir saugiai bendrauti internete.

- Kokie etinio ir kritinio mgstymo jgadziai buvo sustiprinti.

Nepamirskite paryskinti laiko intervalo, jei dalyviai nekreipty démesio |
»Genially” rodomg atgalinj skaiCiavima, ir galbdt jiems apie tai priminti, ypac jei jis
per trumpas, kol jie pasiekia paskutinj koda.

10



ESCAPE ROOMS
FOR DIGITAL ENTREPRENEURSHIP

Aptarimas taip pat leis jums gauti atsiliepimy apie savo scenarijy ir pamatyti, kg
reikia tobulinti. Tai taip pat leis jums pamatyti, ko Zaidéjai iSmoko ir prisiminé is Sios
zaidimo sesijos, ir uztikrinti, kad jie suprato pateikty sprendimy priezastis ir tiesiog
atsitiktinai nepasirinko skaiciy. Turétumeéte pakviesti dalyvius pasidalyti savo
mintimis, jvardyti, kas buvo keblu, ir aptarti, kaip Sios pamokos pritaikomos jy

skaitmeniniame gyvenime.

Gera praktika yra uzsirasyti pastabas apie Zaidéjy ir savo patirtj, kad véliau

galétuméte prie Sios informacijos grjzti.

-

8j projektg finansavo Europos Komisija. Sis leidinys atspindi tik autoriaus pozidrj, ir Komisija

Bendrai finansuoja \
Europos Sagjunga

negali bati laikoma atsakinga uz jokj jame pateiktos informacijos panaudojima.
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